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Politica de Seguretat de Personal per al

Tractament d’Imatges Personals

1.- Ambit d’aplicacio

El Responsable del Tractament es compromet a implantar una cultura de privacitat a I'organit-
zacio, per la qual cosa necessita que les persones autoritzades a tractar dades personals esti-
guin informades del tractament de dades i se’n responsabilitzin.

S’exigeix a qualsevol persona autoritzada per a tractar dades personals que llegeixi, compren-
gui, compleixi i faci complir aquesta Politica de seguretat per a protegir les dades que formen
part del tractament que se li ha encomanat.

Aquesta Politica de seguretat estableix les obligacions i procediments que ha de seguir el per-
sonal de I'organitzacio, tant propi com extern, que tracta dades personals en el desenvolupa-
ment de la seva activitat i es basa en el que estableix el Reglament (UE) 2016/679, de 27 d’abril
de 2016 (GDPR), i la Llei Organica 3/2018, de 5 de desembre (LOPDGDD).

En aquest sentit, per vetllar pel compliment d’aquesta Politica, I'organitzacio ha designat un
Responsable de seguretat que estara a disposicié de tot el personal i s’encarregara de coordi-
nar, controlar, desenvolupar i verificar el compliment de les esmentades normatives.

2.- Conceptes Basics

Per a proporcionar una millor comprensié de la proteccié de dades, definim els principals con-
ceptes basics:

Estructura del tractament

e Dades personals: Informacio relativa a una persona fisica per la qual pugui determi-
nar-se’'n la identitat.

® Tractament: Qualsevol operacié realitzada sobre dades personals: obtencid, accés,
intervencio, transmissio, conservacio i supressio.

¢ Interessat: Persona fisica sotmesa al tractament de les seves dades personals.

¢ Fitxer: Conjunt estructurat de dades personals susceptibles de tractament per a una fina-
litat determinada.

* Responsable del tractament: Organitzacié que determina les finalitats i els mitjans del
tractament.

¢ Personal autoritzat: Persona autoritzada pel Responsable per a realitzar un tractament
de dades mitjancant un compromis de confidencialitat.
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Categories de dades:

e Basiques: Dades que no corresponguin a categories Penals o Especials, per exemple:
nom, adreca, e-mail, numero de telefon, edat, sexe, firma, imatge, aficions, patrimoni,
dades bancaries, informacié académica, professional, social, financera, etc.

® Penals: Dades relatives a la comissio d’infraccions administratives o penals, o dades que
puguin oferir una definicid de caracteristiques de personalitat, etc.

¢ Especials: Dades relatives a l'origen étnic o racial, opinions politiques, conviccions
religioses o filosofiques, afiliacié sindical, dades genetiques o biometriques que permetin
la identificacié univoca d’una persona, dades relatives a la salut o a la vida i orientacio

3.- Principis de la Protecci6o de Dades

Els principis fonamentals per a efectuar un tractament de dades son:

e Licitud: lleialtat i transparencia amb I'interessat.

¢ Limitacio de les finalitats: tractades per a finalitats determinades.

o Minimitzacié de les dades: només s’han d’obtenir les dades necessaries per a assolir les
finalitats.

o Exactitud: actualitzades.

o Limitacié del termini de conservacio: guardades no més temps del necessari per a acon-
seguir les finalitats.

¢ Integritat i confidencialitat: aplicacidé de mesures de seguretat per a la proteccié de dades
en totes les fases del tractament.

¢ Responsabilitat proactiva: s’ha de poder demostrar el compliment de tots els principis de
proteccié de dades.

Consentiment per efectuar un tractament de dades

e Per a tractar dades cal obtenir el consentiment explicit de l'interessat i guardar el docu-
ment probatori que ho acrediti.

e Sis’obtenen les dades de tercers, cal assegurar-se que la comunicacio sigui licita i guar-
dar el document probatori que ho acrediti.

° . . y . , s
No cal obtenir el consentiment de I'interessat si el tractament es basa en una obligacio
legal (per exemple, per emetre una factura).
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Informacioé del tractament de I’interessat

Caldra facilitar la seglient informacio:

e Laidentitat i les dades de contacte del Responsable del tractament Les finalitats del tracta-
ment.
e La base juridica del tractament.
e El termini de conservacio de les dades o els criteris que ho determinin. Els drets que té
I'interessat.
¢ | en cas que n’hi hagi:
® Els destinataris o categories de destinataris de les dades.
¢ La transmissio de dades a paisos o organitzacions establerts fora de I'UE.

Responsabilitat pel tractament

El tractament de dades es pot efectuar per part d’'organitzacions externes, sempre que hi hagi
una autoritzacié expressa del Responsable i s’hagi subscrit un contracte per a efectuar aquest
tractament de conformitat amb la legislacié vigent. Per saber quines empreses o tercers estan
autoritzats a la cessié de dades, cal que es dirigeixin al Responsable de seguretat.

Les organitzacions externes poden ser:

¢ Encarregats del tractament: Organitzacio que tracta dades personals per compte del
Responsable.

¢ Destinataris de dades: Organitzacio diferent de I'Encarregat, que rep una comunicacio
de dades personals del Responsable.

Mesures de seguretat

L’organitzacioé ha implementat mesures tecniques i organitzatives per garantir un nivell de segu-
retat adequat als riscos que pugui comportar el tractament com a consequencia de la destruc-
cio accidental o il-licita de dades, la perdua, alteracié o comunicacio no autoritzada i I'accés a
les dades quan son transmeses, conservades o objecte d’algun altre tipus de tractament.

El personal ha de vetllar per la seguretat de les dades que es tracten a l'organitzacio i ha de
comunicar al Responsable qualsevol operacié de tractament que pugui suposar un risc que
afecti la proteccié de dades o els interessos i llibertats dels interessats.

Qualsevol disseny d’una nova operacié de tractament o actualitzacio d’'una operacié existent ha
de garantir, abans d’'implantar-se, la proteccié de dades personals i I'exercici dels drets dels
interessats en totes les fases del tractament: obtencid, accés, intervencio, transmissio, conser-
vacio i supressio.
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4.- Funcions i obligacions del personal

El personal ha d’actuar en tot moment d’acord amb les instruccions que es detallen a I'acord
de confidencialitat subscrit amb 'organitzacio i les que estableix aquesta Politica de Seguretat.
Per aquest motiu, s’estableixen, a continuacio, les mesures de proteccio de dades que el per-
sonal es compromet a complir expressament:

Organitzacioé de la informacioé

S’han de classificar les dades de manera que es puguin exercir els drets dels interessats:
acces, rectificacio, supressio i portabilitat de les dades, i limitacid o oposici¢ al tractament.

Conservacio de les dades

S’han de conservar les dades al mobiliari i departament destinats a aquesta finalitat. Per a trac-
taments automatitzats, cal guardar els arxius als suports, carpetes o directori de xarxa que indi-
qui el Responsable de seguretat.

No és permeés de conservar dades a I'escriptori fisic o digital. Només se’n permet el tractament
temporal a I'escriptori per a efectuar les operacions que ho requereixin, sempre que es conser-
vin al lloc adequat en finalitzar la jornada laboral.

Accés a la informacio

S’han d’aplicar els mecanismes d’accés restringit a la informacio que hagi implementat I'organit-
zacio i protegir les claus d’accés de qualsevol divulgacio o comunicacio a altres persones.

Cada persona només esta autoritzada a accedir als recursos que siguin necessaris per al des-
envolupament i compliment de les seves funcions.

Cal restringir I'accés als equips informatics mitjancant procediments que puguin identificar i
autenticar la persona que hi accedeixi. Els noms d’usuari i les contrasenyes tenen consideracio
de dades personals intransferibles.

Processament de dades

Els suports documentals i informatics han d’estar disposats de tal manera que no siguin acces-
sibles a persones no autoritzades.

Si una persona abandona el seu lloc de treball temporalment, ha d’ocultar els documents i
bloguejar 'ordinador, de manera que no sigui possible la visualitzacié de la informacié amb quée
esta treballant.

Quan s’utilitzin impressores o fotocopiadores, després de la impressioé de treballs amb informa-
ci6 de caracter personal, cal recollir-los immediatament, o imprimir de forma bloquejada, i asse-
gurar-se de no deixar documents impresos a la safata de sortida.
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Transport de suports

El transport de suports que contingui dades personals només el pot dur a terme el personal
autoritzat o empreses externes contractades per a aquesta finalitat pel Responsable del tracta-

Eliminacio de documents

Qualsevol document fisic o suport digital que s’hagi d’eliminar i que inclogui dades personals
s’ha de destruir amb la destructora o ha de ser retirat per una empresa homologada de destruc-
ci6 de documents.

Copia de seguretat i recuperacié de dades

El personal ha d’emmagatzemar tota la informacié tractada al directori de xarxa corresponent
indicat pel Responsable de Seguretat, la qual cosa permetra que s’hi apliquin les mesures de
seguretat existents i que es duguin a terme els procediments de copies de seguretat aplicats
per I'organitzacio.

Proteccio de dades

S’han d’aplicar les mesures de proteccio de dades que estableix I'organitzacié en relacié amb
la seguretat del tractament, com ara la pseudonimitzacié o xifrat de dades o adverténcies d’in-
trusid com antivirus, antispam, etc.

Gestio d’incidéencies

Es considera una incidéncia qualsevol violacio de la seguretat que tingui com a consequéncia
la destruccio accidental o il-licita, perdua, alteracio, o 'accés o comunicacié no autoritzats de
dades personals.

El personal té I'obligacié de notificar, sense demora injustificada, qualsevol incidencia que des-
cobreixi al Responsable de seguretat per a tenir-ne coneixement i per a I'aplicacio de mesures
correctores per a posar remei i mitigar els efectes que pugui haver ocasionat. La persona que
notifica la incidencia ha de documentar-la amb una descripcid detallada i la data i hora en qué
s’ha produit o0 se n’ha tingut constancia.

Esser conscient d’una incidéncia per part del personal i no notificar-la es considera una falta
contra la seguretat de les dades i pot suposar l'inici d’accions legals, aixi com la reclamacio d’in-
demnitzacions, sancions i danys o perjudicis que el Responsable es vegi obligat a atendre com
a consequencia d’aquest incompliment.
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